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En el mundo de la seguridad cibernética existen diversos temas atractivos e interesantes debido a sus aplicaciones o usos, y para que conozcas un poco más acerca de esta área te presentamos una selección de libros gratis de criptografía en formato.





Lo que se conoce como criptografía se trata del desarrollo de una serie de técnicas que permiten modificar archivos o mensajes para que no puedan ser leídos por personas sin autorización. 




La criptografía es una de las prácticas más utilizadas para proteger información, y se genera a través del uso de algoritmos codificados, firmas y hashes.





Actualmente esta ciencia o arte se emplea para ejecutar de manera segura y confiable, las transacciones comerciales y las comunicaciones que requieren cierto nivel de confidencialidad.




En nuestra colección de más de 60 materiales entre libros y artículos de criptografía en formato PDF puedes obtener mayor detalle acerca de cómo se mantiene segura la información sensible, claves o contraseñas, y los datos de las empresas y sus clientes.
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Libros de Criptografía



Antecedentes y perspectivas de estudio en historia de la Criptografía

Xifré Solana, Patricia
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Introduccion a la Criptologia
Angel del Rios Mateos

LeerDescargar

Fundamentos de criptografía

Josep Domingo Ferrer,Jordi Herrera Joancomartí

LeerDescargar

Introducción a la criptografía
Josep Domingo Ferrer
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Técnicas criptográficas ligeras para dispositivos IoT

Emilio José Gordillo Vega
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La mecánica de la criptografía y su papel en la Historia
Marina Jiali Villalta Cerezo
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Términos relacionados con la criptografía

Repositorio Universidad del Cauca
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Características y aplicaciones de las funciones resumen criptográficas en la gestión de contraseñas
Alicia Lorena Andrade Bazurto
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Criptografía Aplicada (Presentación)

EVA Fing
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Criptografía y Métodos de Cifrado
Héctor Corrales Sánchez, Carlos Cilleruelo Rodríguez, Alejandro Cuevas Notario
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Criptografía y protocolos de comunicación
LabRedes – UNLu
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Criptografía. Conceptos generales
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Manual de Criptografia

Víctor Cuestas Olivos
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Fundamentos del cifrado
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Introducción a la criptografía digital
Colectivo Disonancia


LeerDescargar

Introducción a la criptografía (Presentación)
Universidad Complutense de Madrid
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Criptosistemas Clásicos (Presentación)
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Criptografía desde su origen hasta la actualidad (Presentación)
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Herramientas criptográficas (Articulo)
Universidad Pública de Navarra
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Criptografía para principiantes: Método de Playfair (Wheatstone) (Articulo)
Óscar Carrión Lostal
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Encriptar mensajes utilizando matrices (Articulo)
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Libros de Criptografía Clásica y Moderna




La criptografía clásica es el conjunto de técnicas de cifrado que se utilizaban antes de la invención de los ordenadores. Aunque ha sido superada por la tecnología moderna, sigue siendo importante para entender los fundamentos de la criptografía y su evolución.




La criptografía moderna se basa en algoritmos de cifrado más complejos que utilizan claves públicas y privadas para proteger la información. Estos algoritmos se utilizan comúnmente en aplicaciones como las transacciones financieras en línea y el intercambio seguro de información confidencial.




Si estás interesado en aprender más sobre la criptografía clásica y moderna, te invitamos a explorar nuestra selección de libros y artículos gratuitos.



Criptografía moderna

Omar Cornelio Moran Torres, Rafael Antonio Poveda Moreno
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Josep Domingo Ferrer
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Cifrado simétrico basado en la teoría del caos para imágenes digitales
Aldo Rafael Matus Angulo
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Criptografía simétrica y asimétrica y su aplicación en medios digitales como las imágenes, video y audio
Renson Torres Cardona
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Criptografía Moderna (Presentación)
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Criptografía simétrica (Presentación)

Universidad Pontificia Comillas
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Criptografía asimétrica ligera: seguridad de datos en dispositivos con pocos recursos computacionales (Articulo)
Miguel Morales-Sandoval,Carlos Andres Lara-Nino, Arturo Diaz-Perez
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Demostración de cifrado simétrico y asimétrico (Articulo)
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Cifrados simétricos y asimétricos
Universidad Don Bosco
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Criptografía clásica y moderna
Edgar Esteban Ríos González,Juan Saúl Rodríguez Arroyo,Ana Irene Vega Hernández,Yanet Moredia Rosete

LeerDescargar

Criptografía: una tecnología antigua en aplicaciones modernas de alto impacto (Articulo)

Miguel Morales Sandoval,José Antonio Molina de la Fuente,Héctor Alán de la Fuente Anaya
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Criptología. El cifrado César (Artículo)
CASIO Educación España
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Libros de Algoritmos de Criptografía




Los algoritmos criptográficos son la base de la protección de la información mediante técnicas de cifrado, que permiten que solo los usuarios autorizados puedan acceder a ella.




Son procedimientos matemáticos que se utilizan para cifrar y descifrar información. Estos algoritmos pueden ser simétricos y asimétricos.




Los simétricos son en los que se utiliza la misma clave para cifrar y descifrar la información, y por el contrario, en los asimétricos se utilizan claves diferentes. Conoce un poco más sobre este interesante tema con los siguientes libros y artículos de algoritmos de criptografía.



Protocolos criptográficos basados en los algoritmos de DIFFIE-HELLMAN y RSA
Carlos David Colliard Schneider
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Criptografía RSA: fundamentos y desarrollo

Teresa Joven
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Ataques al criptosistema RSA
David Balbás Gutiérrez

LeerDescargar
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Jose Florentino Abarca Pita
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Cifrado de clave privada: AES
Javier Martínez de la Torre
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Miguel García Ocón


LeerDescargar

Cifrado y hash
CybersecurityHoy
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Introducción al hash como técnica de seudonimización de datos personales
European Data Protection Supervisor
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Análisis del rendimiento entre los algoritmos simétricos de Blowfish y AES

Doris Maritza Ruano-Daza,Brayan David Valiente-Simbaqueba
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Algoritmo RSA
Universitat de València
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Funciones HASH
Universidad Politécnica de Cartagena
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Algoritmos y estructuras de datos (Articulo)
MC Beatriz Beltrán Martínez
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Libros de Criptografía y Seguridad Informática




La seguridad informática es un campo que se ocupa de proteger la información y los sistemas informáticos contra el acceso no autorizado, la manipulación y el robo de información.




Por lo tanto, la criptografía es un tema fundamental en el ámbito de la seguridad informática debido a que la criptografía se ocupa de la protección de la información mediante técnicas de cifrado, que permiten que solo los usuarios autorizados puedan acceder a ella.




Si esto es un tema de tu interés, a continuación podrás adquirir más información con los libros y artículos de criptografía y seguridad informática.




Criptografía y Seguridad en Computadores
Manuel J. Lucena Lopez
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Criptografía y mecanismos de seguridad
Lucy Noemy Medina Velandia
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Sistema de ofuscación de malware para la evasión de NIDS
Roberto Carrasco de la Fuente, Sergio Gumiel Erena, Adrian Vizcaino Gonzalez
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Criptografia y Seguridad en Computadores
Manuel Jose Lucena Lopez
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La Criptografía en la Seguridad de Sistemas Informáticos
Cesar Andrade, David Cedillo
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Técnicas criptográficas utilizadas en “malware”
Eduardo Ruiz Azofra
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Seguridad en desarrollo del Software
Repositorio Institucional de la Universidad del Norte
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Adopción de pautas de seguridad informática: encriptar y desencriptar ficheros (Presentación)
Francisco Jesús García – Uceda Díaz - Albo
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Seguridad y criptografía (Presentacion)
Universidad de Oviedo
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Cifrado, privacidad y protección de datos: un acto de equilibrio
Zscaler
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Seguridad Informática: Criptografía asimétrica (Presentacion)
Javier Jarauta Sánchez, Rafael Palacios Hielscher, José María Sierra
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Protección de Datos
ns2.elhacker.NET
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Uso de técnicas criptográficas
Instituto Nacional de Ciberseguridad es ciberseguridad
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La Criptografía como elemento de la seguridad informática (Articulo)
Ing. Yran Marrero Travieso
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Libros de Matemáticas en Criptografía




Las matemáticas como ciencia han tenido gran influencia en todas las áreas de desarrollo de la humanidad. En la criptografía, se utilizan herramientas matemáticas para crear algoritmos de cifrado que sean seguros y difíciles de romper.




Los avances matemáticos continúan mejorando la seguridad de los sistemas de cifrado, lo que hace que la criptografía sea cada vez más efectiva en la protección de la información.




Conoce cuales son los fundamentos y las teorías matemáticas utilizadas en la criptografía con los siguientes libros y artículos.



Fundamentos Matematicos de la Criptologia
Angel del Rio Mateos

LeerDescargar

Teoría de Números y Criptografía
F. J. Lobillo

LeerDescargar

Una breve introduccion a la criptografia matematica
Aylen Martinez Lopez y Martin Marfia

LeerDescargar

Las Curvas Elípticas y La Criptografía
Turing
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Criptografía: Matemáticas para proteger la información (Presentacion)
Ángel Martín del Rey
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Criptografia con bases de Grobner
Pablo de la Torre Fernández
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Una Introduccion Matematica a la Criptografia
Pablo De Napoli
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Las matemáticas en la criptología
Paz Morillo
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Libros de Blockchain




Blockchain es una tecnología que utiliza criptografía para garantizar la seguridad y la integridad de los datos almacenados en una red descentralizada.




La relación entre criptografía y blockchain es muy estrecha, ya que la criptografía es la base de la seguridad de la información en una red blockchain.




De esta manera, los usuarios pueden estar seguros de que sus transacciones son seguras y privadas. Si este es un tema de tu interés, te invitamos a disfrutar nuestra sección completa de libros gratis de blockchain.




Libros de Criptomonedas




Las criptomonedas son monedas digitales que utilizan la criptografía para asegurar y verificar las transacciones, así como para controlar la creación de nuevas unidades.




La criptografía es esencial en las criptomonedas, ya que permite la creación de una red segura y descentralizada donde los usuarios pueden realizar transacciones sin la necesidad de un intermediario.




Te ofrecemos totalmente gratis una sección completa de libros de criptomonedas para que puedas adquirir más conocimiento en este interesante tema.












Y bien, esta fue nuestra colección de libros de Criptografía en formato PDF. Esperamos que te haya gustado y encuentres tu próximo libro!




Si te fue útil este listado no olvides compartirlo en tus principales redes sociales. Recuerda que «Compartir es Construir».




¿Quieres libros de Informática en formato PDF?



Libros de Informática
| Libros de Algoritmo
| Libros de Análisis de Datos
| Libros de Automatización
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| Libros de Big Data
| Libros de Blockchain
| Libros de Cloud Computing
| Libros de Comercio Electrónico
| Libros de Computación
| Libros de Computación Cuántica
| Libros de Desarrollo Web
| Libros de Diseño Gráfico
| Libros de Diseño Web
| Libros de Excel
| Libros de Hacking
| Libros de Ingeniería de Software
| Libros de Inteligencia Artificial
| Libros de Internet de las Cosas
| Libros de Machine Learning
| Libros de Metodologías Ágiles
| Libros de NFT
| Libros de Photoshop
| Libros de PowerPoint
| Libros de Programación
| Libros de Realidad Virtual y Aumentada
| Libros de Redes Informáticas
| Libros de Robots
| Libros de Seguridad Informática
| Libros de Sistemas Operativos
| Libros de Telecomunicaciones
| Libros sobre las TIC
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